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摘 要 

 保險箱堅固的外殼與防盜鎖是防盜的必備條件，但是如此的保險箱是防犯不了技高一籌的宵小。本

研究係導入無線射頻辨識（Radio Frequency Identification, RFID）、網路攝影機、以及網路平台技術於

傳統保險箱，設計一個具備連續監控保險箱、驗證使用者身份、緊急狀況回報、線上影像監控、以及

維護保險箱的保險箱保全系統。為了加強保險箱的安全機制，首先，本研究將RFID無線傳輸技術導入

於保險箱監控系統，使保險箱可以自動辨識目標物件並獲取相關資料，達到具備驗證使用者身份、連

續監控保險箱的功能。其次，本研究將網路結合保險箱監控系統，提供緊急狀況回報的功能。最後，

本研究將網路攝影機與網路平台整合，設計一個保險箱網路管理平台，可以提供使用者調查影像記錄、

註銷驗證卡片、查閱保險箱日誌、以及線上影像監控等，讓使用者方便維護保險箱。我們已經實作保

險箱保全系統雛形，本系統由於確能大幅改善保險箱安全性，榮獲得教育部舉辦創意應用競賽肯定。 
關鍵字：無線射頻辨識、連續監控保險箱、網際網路技術、緊急狀況回報、系統設計 
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Abstract 

Traditional safety boxes are with the solid shell and lock to prevent thieves, but the traditional techniques 
on safety boxes cannot stop the expert thieves. In this paper, we employ Radio Frequency Identification 
(RFID), webcam, and internet technology to improve the security of a safety box. We design a security 
system for safety boxes, and the security system is able to continuous monitor the safety box, verify the 
user identity, report the emergency events, offer the online video monitoring, and maintain the security 
system of a safety box. Our designed system improves the security of a safety box from three aspects. First, 
we adopt the RFID technology to design the monitoring system, thus the proposed system can 
automatically identify the action of a user, and offer continuous monitoring service for the safety box. 
Second, our work can transmit the emergency events to the owner of the safety box through the network 
media, such as Email, MSN, and SMS. Finally, we offer a web-based management service, which integrate 
webcam and networking, to provide the monitoring video, access log, and RFID tag management to the 
owner of the safety box. We have implemented the prototype of the proposed security system, and the 
system indeed improves the security of a safety box. 
Key words: RFID, continuous monitoring, internet technology, emergency report, system design 
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壹、 緒論 
 由於席捲全球的金融危機的關係，保險箱在歐美國家掀起了一股熱銷風。人們因為恐懼銀行倒閉，

所以想買保險箱來鎖住自己的貴重錢財[10]。此風氣造成安全監控產業越加蓬勃發展。根據統計，5年

前個人和企業買保險箱的比例，是1比9，但是到了2008年，變成了3比7，顯示有愈來愈多的家庭買保

險箱來使用[10]。使用保險箱保存貴重錢財可以讓使用者免於銀行倒閉的恐慌，但是缺點是有很高的

被盜竊機率。保險箱堅固的外殼與防盜鎖是防盜的必備條件，但是如此的保險箱還是防犯不了技高一

籌的宵小。一般常見的市售保險箱傳統轉盤式保險箱及電子密碼鎖保險箱。這兩款保險箱的安全機

制，只有密碼鎖防盜一道關卡，缺乏監控與回報機制。若是保險箱被強行打開或是惡意搬走，保險箱

主人無法得知目前保險箱的狀況。因此，好的硬體設備配合適當的軟體才能提供各種更多安全需求的

保險箱機制。 
 近年來，有線寬頻及無線網路基礎架構已經相當普及，智慧型科技整合各種家電以建構智慧家庭是

非常熱門的研究議題[6]。透過目前普及的網路架構與技術，智慧型科技也可以應用於保險箱中。當保

險箱遭到非法破壞或非法拿取的危險狀況時，系統能快速啟動安全設備進入監控狀態，以達到預防竊

盜，讓損失傷害降到最小單位。智慧型科技的興起也讓使用者對於保險箱的要求日益嚴格。 
 

對許多保全專家而言，保險箱必須滿足於下列四點要求，才能達到完整的安全性。 
• 監固性：保險箱具有監固的外殼。 
• 即時性：保險箱能針對非法破壞或非法拿取的行為做出即時反應。 
• 監控性：保險箱能監控保險箱的安全與使用者行為。 
• 管理性：使用者可以容易管理保險箱。 

雖然目前市面上也有安全性較高的生物科技式保險箱(例如：指紋辨識、虹膜辨識[4])，但是這類

商品的價格卻令人望怯步，並不是一般消費者所能負擔。所以造成一般人雖然有保險箱管理貴重

物品的觀念，但是對保險箱採購 卻意願低落。這也是保險箱目前不普及的原因。 
 

本研究將使用成熟的資訊技術來加強保險箱的防盜機制，提高保險箱的安全性。因為我們採用資訊

技術可以降低生產成本，所以我們預期可以建構價格便宜的保險箱保全系統。我們將利用先進的資訊

技術設計出讓保險箱更聰明的安全監控機制。我們設計連續監控保險箱、驗證使用者身份、緊急狀況

回報、線上影像監控、以及維護保險箱等五大安全機制，以達到即時性、監控性、管理性。本研究的

作法是導入無線射頻辨識(Radio Frequency Identification，RFID) 技術[1] 於保險箱監控系統。利用

RFID無線傳輸技術，使保險箱可以自動辨識目標物件並獲取相關資料，達到具備驗證使用者身份與

連續監控保險箱的功能。並將網路結合保險箱監控系統，使做到緊急狀況回報的功能。另外，本研究

也打造一個網路平台，將網路攝影機與網路平台整合，形成保險箱網路管理平台，輔助使用者調查影

像記錄、註銷驗證卡片、查閱保險箱日誌、以及線上影像監控等，讓使用者方便維護保險箱。 
 

我們總結本保險箱保全系統的主要功能與達到的安全性如下： 
1. 連續監控：系統使用RFID感測程式不間斷的感測保險箱的底座與門，連續監控保險箱的功能使

保險箱具備監控性。 
2. 高安全性鑰匙：系統使用RFID感測程式感測使用者的驗證卡片，破解驗證機制相當困難。 
3. 即時緊急事件通知：系統針對不合法的使用者，啟動網路攝影機、作緊急狀況回報的動作（透過

行動電話簡訊、MSN訊息、E-Mail），使保險箱具備即時緊急事件通知功能。 
4. 影像紀錄：系統使用網路攝影機，達到線上影像監控的功能，使保險箱具備影像紀錄。 
5. 具網際網路管理性：系統利用網路平台，提供使用者方便於線上開鎖、開啟/關閉保全系統、註

銷驗證卡片、編輯緊急聯絡人、以及調查影像/訊息記錄和查閱保險箱日誌，使保險箱具網際網

路管理特性。 
我們目前已經完成保險箱保全系統的雛形，並且已經完成相當數量的測試以確保系統的穩定性。本系
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統發展規格與流程符合UML規格[5]，系統雛形並獲得2009年三月舉行的“教育部網路通訊軟體與創意

應用競賽” [3]肯定以及發表至 2009 離島資訊技術與應用研討會。本論文整合之前的系統雛形並擴充

以及延伸許多功能，許多設計將在後面章節完整陳述。關於更多本系統的相關資料，請參考本系統的

網站：http://163.26.231.79/project/safetybox/ 
我們相信這個系統可以提供一個有效解決方案給因忙碌而很少在家的客戶以及家的位置位於比較偏

僻而需要完整保全服務的使用者。 
 本論文其他的部分組織如下。第貳章介紹相關技術。第參章介紹系統設計。然後，第肆章描述系統

實作。第伍章描述使用情節案例。最後，第陸章總結本論文。 
 
 
貳、 相關技術 
 近年來，政府全力推動RFID產業與網路發展[2][7]，使得我國無線射頻辨識技術（Radio Frequency 
Identification，RFID）[1][7]應用以及網路技術發展急速擴大。依據台灣網路資訊中心的九十八年台灣

寬頻網路使用調查報告顯示，台灣地區可以上網的家庭近564萬戶，普及率達七成五（75:46%），而

行動上網（7:7%）也呈現小幅上升趨勢[8]。RFID技術亦已開始普遍，台北捷運悠遊卡、寵物晶片即

具有RFID的技術[9]。 
 
一、 RFID 無線通訊技術 
 隨著現代科技的快速發展，無線通訊技術也就越來越發達，其中的無線射頻辨識(Radio Frequency 
Identification，RFID)的技術便是本研究要應用的領域。RFID技術是利用無線電波來傳送RFID標籤內

的識別資料，以達到識別的目的[11]。RFID系統是由RFID讀取器、RFID標籤、與應用系統所組成，

分述如下[15]： 
 

 電子標籤(Tag)：在RFID標籤裡，會儲存特定格式的電子資料。這個電子資料主要就是用來達到

識別的目的。當RFID 標籤接收到RFID讀取器的無線射頻訊號時，RFID 標籤會回傳儲存的電子

資料，以供RFID 讀取器識別。 
 讀取器(Reader)：讀取器的規格總共分為三種規格，分別是低頻、高頻、及超高頻，並且利用電

磁波傳遞能量與訊號。它的主要作用是用來讀取RFID標籤裡的電子資料，以供應用系統做相關

識別應用。 
 應用系統：RFID的應用領域是非常多類型的，因為它可以隨著應用系統的不同設計目標而產生

不同的效果。目前最常見的應用是物流追蹤、門禁管理、智慧型停車場[14]、倉儲管理等。 
 
 整合上述的三個元件後，RFID系統才能發揮其作用。第一，我們把一個RFID 標籤嵌在某一物件上，

讓物件去感應RFID 讀取器。第二，透過無線電波的傳輸技術，RFID 標籤上的電子資料會傳送到RFID 
讀取器。第三，電子資料再經由應用系統的整合，進行資料的辨識。最後，RFID系統便可識別物件，

達到辨識的目的[1]。 
 
 
參、 智慧型保險箱保全系統設計 
 本研究係設計一個以RFID與網際網路技術為基礎的保險箱保全系統。我們為保險箱裝設RFID硬體

和網路攝影機，並在保險箱周圍加設一台PC伺服器做為接收RFID訊號、處理訊號的保全系統與架設

網路平台。圖1是保險箱保全系統的系統架構圖。保險箱保全系統主要由兩個子系統組成，分別為保

險箱監控子系統和保險箱網路管理子系統。保險箱監控子系統主要的功能是監控保險箱的使用情況和

保險箱的安全性。保險箱網路管理子系統主要的功用是用來管理保險箱保全系統，作為輔助管理的用
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途。以下我們分別詳述這兩個子系統。 
 

RFID 讀取器

使用者

身份驗證卡片

保險箱監控子系統

保險箱網路管理子系統

資料庫

保險箱網路管理平台

智慧型保險箱保全系統

 
圖 1 保全系統架構圖 

 
 

 圖2是保險箱監控子系統的運作流程。保險箱監控子系統主要用於監控保險箱的使用情況，當使用

者要使用保險箱時，需要拿出身份驗證卡片讓保險箱門上的RFID 讀取器讀取驗證成功之後才能合法

使用保險箱。如果使用者拿出不正確的身份驗證卡片讓保險箱門上的RFID 讀取器讀取時，這種情況

有可能是有人企圖想破解系統或惡意開啟保險箱，系統會自動拍下使用者面貌的照片並發送電子郵件

至緊急聯絡人的電子信箱；但若使用者是強制開啟、搬移或是破壞保險箱，系統更會自動拍下使用者

面貌的照片與影片並發送電子郵件、行動電話簡訊與MSN訊息給緊急聯絡人。緊急聯絡人則可以將照

片和影片提供給警方人員，以增加警方的破案機率。 
 
 圖3是保險箱網路管理系統的運作流程圖。保險箱網路管理系統是為管理者提供一個管理保險箱保

全系統的網頁介面。這個網頁介面主要提供了八種功能來讓使用者方便管理保險箱。使用者可以隨時

透過網路來使用這八種功能，這八種功能分別是：1. 即時影像傳輸、2. 線上開鎖、3. 關閉/啟動保全

系統、4. 管理驗證卡片、5. 管理歷史影像、6. 管理歷史訊息、7. 查閱保險箱日誌、8. 編輯緊急聯絡

人。 
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判斷使用者
是否強制移動
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拍照並發送E-mail
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身份驗證卡片
是否合法
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開啟保險箱門

系統自動拍照、錄影
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是

否
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否

否

是

是

 
圖 2 保險箱監控系統流程圖 
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圖 3 保險箱網路管理系統流程圖 

 
 描述完保全系統的整個架構後，接下來，我們會說明本保全系統是如何做到連續監控機制、驗證使

用者身份、緊急狀況回報、線上影像監控、維護保險箱這五種安全機制。以下，我們是針對這五種安

全機制詳細說明其作法。 
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一、 連續監控機制 
 本研究在保險箱的底座與保險箱的門邊都各嵌入一組RFID的讀取器與標籤。圖4是連續監控機制的

流程圖。我們設計一套不間斷掃描的RFID感測程式，讓RFID讀取器不斷持續地掃瞄RFID標籤的方式

來達到連續監控保險箱的作用(舉例來說，RFID讀取器每0.3秒掃描一次RFID標籤)。當有人將保險箱

搬走時，嵌在保險箱底座下的RFID讀取器會讀取不到RFID標籤訊號。因此，保險箱監控系統便可以

分析出保險箱被他人非法移動或搬走。當有人將強行打開保險箱時，嵌在保險箱門邊的RFID讀取器會

讀取不到RFID標籤。因此，保險箱監控系統便可以分析出保險箱門被他人非法開啟。藉由不間斷掃描

RFID 標籤的方式，不但可以確認保險箱是否被移動或開啟，同時也增加了一道保護機制。 
 

嵌在保險箱底座
下的RFID讀取器

嵌在保險箱底座
上的RFID標籤

嵌在保險箱門邊
的RFID讀取器

嵌在保險箱門上
的RFID標籤

每0.3秒掃描一次

掃描
成功

保險箱遭到非法啟動或開啟
 

圖 4 連續監控機制流程圖 
 
 

二、 驗證使用者身份機制 
 本研究在保險箱的門上嵌入一台RFID讀取器，用來掃描身份驗證卡片。圖5是驗證使用者身份機制

的流程圖。當RFID讀取器讀取到驗證卡片時，保全系統會辨別驗證卡片中的ID是否符合系統資料庫中

的ID。辨別結果為符合，使用者開啟保險箱則是合法開啟保險箱。辨別結果為不符合，使用者開啟保

險箱則是非法開啟保險箱。 
 
 使用RFID技術做為驗證設備的優點是RFID系統可以提供安全機制[13]，而且這種支援RFID技術的

鑰匙並不如傳統鑰匙容易被複製。因此，RFID驗證機制可以提高保險箱安全性。如果RFID鑰匙被竊，
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使用者可以透過本系統的網頁介面快速地停用此RFID鑰匙或是變更RFID鑰匙。 
 

嵌在保險箱門上
的RFID讀取器

身份驗證卡片

驗證
通過

驗證不通過，強行打開
保險箱，一律視為違法

驗證通過，打開保險箱
，一律視為合法

刷卡驗證

YN

 
圖 5 驗證使用者身份機制流程圖 

 
三、 緊急狀況回報機制 
 透過連續監控保險箱的安全機制，當保險箱遭到非法開啟或移動時，保全系統便會知道有人非法使

用保險箱。圖6是緊急狀況回報機制的流程圖。當保全系統知道有人非法使用保險箱後，接著保全系

統便會啟動網路攝影機以及緊急狀況回報子系統。因為保險箱監控系統與網路結合，所以緊急狀況回

報機制可以透過網路來發送緊急訊息。緊急狀況回報機制的媒介包含了寄發行動電話簡訊通知緊急聯

絡人、傳送E-mail通知緊急聯絡人、以及傳送MSN訊息通知緊急聯絡人。由於行動電話、MSN、E-Mail
均是目前最普遍的聯絡工具，因此當保險箱遭到非法開啟或移動時，緊急狀況回報機制可以幫助使用

者以最快的速度取得保險箱目前所發生的事件資訊。其中行動電話的簡訊是需要透過電信業者來傳

送，因此我們須預先向電信業購買點數支付簡訊傳送的費用。簡訊的傳送是採用HTTP協定中的GET 

Method來發送簡訊，所以我們要參照電信業所提供API來開發。 

 
保險箱遭到非法搬動或開啟

拍照

錄影

透過網路發送訊息

 
圖 6 緊急狀況回報機制流程圖 
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四、 線上影像監控機制 
 線上影像監控是利用Windows Media Encoder 9來達到即時影像傳輸的目的。Windows Media Encoder 
9可以把現場錄製的影像編碼成ASF的格式，用戶端只要採用MMS protocol來收取廣播內容即可，即使

跨網域也同樣可以觀看。系統預設的畫面格速率是每秒會有15張影像(15fps)，輸出的影像大小是

320x240像素，所以頻寬的最佳需求是100kbps至500kpbs。此外，我們還需開發呼叫Windows Media 
Encoder 9執行的程式。我們結合網路攝影機與網路平台，並利用PHP架站技術與Visual Basic設計在網

頁上就可以直接啟動遠端網路攝影機的介面。圖7是線上影像監控機制的流程圖，在任何有網路的地

方，只要使用者登入保險箱網站管理平台，使用者就可以利用平台上的即時影像傳輸的功能，連線到

遠端的伺服器。之後，系統便會執行影像傳輸程式，並啟動網路攝影機，開始傳輸視訊影像到客戶端。

然後，使用者在網頁就可以看到視訊，進而執行線上影像監控，方便的掌握現場狀況。 
 

保險箱網路
管理平台

連線

伺服器

執行

影像傳輸程式

啟動

網路攝影機

傳送影像

客戶端  
圖 7 線上影像監控機制流程圖 

 
五、 保險箱維護機制 
 我們利用PHP架站技術與Visual Basic設計出具備八大功能的管理平台，並將之架設在網路伺服器

上。網站的內容是以超文件協定傳輸(HTTP)的方式，由伺服器傳送到客戶端。使用者登入至網路平台

後，就可以看到功能列表，內容包括即時影像傳輸、線上開鎖、關閉/啟動保全系統、管理驗證卡片、

管理歷史影像、管理歷史訊息、查閱保險箱日誌、編輯緊急聯絡人等八大功能。這些保險箱管理功能

都是用以確保整個保全系統的可靠運行與安全性。圖8是保險箱維護機制的流程圖，所有的功能都須

連結網路才可執行。首先，除查閱保險箱日誌之外，使用者在管理歷史訊息、管理歷史影像、管理驗

證卡片、以及編輯緊急聯絡人所做的編輯、修改、刪除動作，都會與資料庫同步更新。其次，使用者

在關閉/啟動保全系統功能上的操作，都可直接關閉或啟動遠端的保全系統。因為RFID 讀取器是保險

箱監控系統的核心設備。因此，只要關閉RFID 讀取器，等同於保全系統也被關閉。另外，倘若使用

者啟動線上開鎖的功能，使用者不必使用身份驗證卡片，即可通過身份驗證。最後，使用者使用即時

影像傳輸的功能，便可啟動遠端的網路攝影機，進行即時視訊。 
 
 為了增加網路平台的安全性，我們設計了網路平台的安全措施。當使用者驗證密碼錯誤的次數達三

次以上，網路平台的登入介面就會關閉達三小時，讓使用者不得登入，直到三小時之後才再開啟。 
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即
時
影
像
傳
輸

線
上
開
鎖

關
閉/

啟
動
保
全
系
統

管
理
驗
證
卡
片

管
理
歷
史
影
像

管
理
歷
史
訊
息

查
閱
保
險
箱
日
誌

編
輯
緊
急
聯
絡
人

刪
除
、
更
新

註
銷

刪
除

刪
除

啟
動

關
閉

驗
證
身
份

網路
攝影機

RFID
讀取器

驗證
通過

Database
 

圖 8 保險箱維護機制流程圖 

肆、 系統實作 
  前面的章節描述我們利用先進的資訊技術設計出讓保險箱更聰明的安全監控機制。在這個章節，

我們會說明系統實作的相關議題，包括硬體元件，軟體元件，保險箱介面設計，保全網站介面設計。 
 
一、 硬體元件 
 表1是本研究所需硬體元件。首先，本研究利用PC伺服器安裝保全系統、架設網站、以及儲存保險

箱的歷史影像／資料。其次是利用RFID讀取器來掃描RFID標籤，以便運作連續監控保險箱、驗證使

用者身份等安全機制。接著再利用網路攝影機來拍攝現場影像。最後的行動電話則是用來接收保全系

統發出的緊急狀況回報。 
表 1 硬體元件表 

硬體元件 數量 作用 
PC伺服器 1台 安裝保全系統、架設網站 

RFID讀取器 3台 掃描RFID標籤 
網路攝影機 1台 記錄現場影像 
行動電話 1支 接收保全系統發出的緊急通報 

 
二、 軟體元件 
 表2是本研究所需軟體元件。首先，本研究利用Visual Basic作為保險箱監控系統的開發工具，連續

監控保險箱、驗證使用者身份、緊急狀況回報都是利用Visual Basic開發而成。其次，本研究利用

Apache、MySQL、PHP來架設保險箱網站管理平台，保險箱網站管理平台內的所有功能是由Visual Basic 
和PHP組合而成。另外，因為保險箱網站管理平台具有即時影像傳輸功能，本研究需要Window Media
編碼器來執行即時影像傳輸。最後，緊急狀況回報的安全機制是設定為可以傳送MSN訊息給緊急聯絡

人，因此本研究需要Windows Live Messenger來傳送MSN訊息。 
表 2 軟體元件表 

軟體開發工具 作用 

Visual Basic 6.0 製作保險箱監控系統 
Apache、MySQL、PHP 架設保險箱網站管理平台 

相關軟體支援 作用 
Window Media 編碼器 執行即時影像傳輸 
Windows Live Messenger 傳送保全系統發出的緊急通報 
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三、 保險箱介面設計 
 傳統鑰匙式保險箱只有一隻鑰匙做保護，相較於嵌入RFID技術的保險箱，它的安全機制是非常不足

的。因此本研究改良傳統鑰匙式保險箱，將保險箱嵌入3台RFID讀取器和 張RFID標籤，並結合保全

系統。使得保險箱可以具有連續監控保險箱、驗證使用者身份的功能，增加保險箱的安全機制。 
 
 圖9是本研究嵌入保險箱內部硬體元件設計作用。在圖中，保險箱門上方埋一個RFID讀取器，用途

是做為驗證使用者身份。保險箱門下方埋有一個RFID讀取器，並在相對應的保險箱內部埋有一個RFID
標籤，這組RFID讀取器與標籤可以用來判斷保險箱的門是否被打開。最後保險箱下方埋一個RFID讀

取器，並在相對應的保險箱基座埋有一個RFID標籤，這組RFID讀取器與標籤可以用來判斷保險箱是

否被非法移動。注意我們所設計的保險箱基座並無須要供電的電子設備，且可以經由簡單的施工被嵌

入到水泥或是其他家中固定的地方。如此基座可以更加降低整個保險箱被竊賊強迫搬移的機會。 
 

作用：讓讀取器掃描，驗證保險箱是否被搬動

作用：掃描身份
驗證卡片

作用：讓RFID 讀取
器掃描，驗證保險
箱門是否被開啟

作用：掃描嵌入於
保險箱門內的
RFID標籤

作用：掃描嵌入於
保險箱底部的
RFID標籤  

圖 9 保險箱介面設計 
 
 
四、 保險箱網路管理平台介面設計 
 本保全系統具備連續監控保險箱、緊急狀況回報、以及維護保險箱等安全機制。因此保險箱的使用

狀態都會被記錄於資料庫裡。保險箱網路管理平台是一個網頁技術所設計的管理程式，提供使用者容

易操作的介面。保險箱網路管理平台可以提供使用者管理歷史訊息、管理歷史影像與保險箱日誌來查

閱監控記錄。圖10是管理歷史影像與查閱保險箱日誌的介面圖。圖10(a)顯示管理歷史影像功能可以提

供使用者來調閱影像記錄和刪除記錄。圖10(b)顯示使用者查閱保險箱的所有使用狀況記錄。注意，為

了避免使用者不小心刪除資料或是惡意程式蓄意修改資料，查閱保險箱日誌則不具有刪除或編輯的作

用。 
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(a) 管理歷史影像                          (b) 查閱保險箱日誌 

圖 10 保險箱網路管理平台的管理歷史影像、查閱保險箱日誌功能 
 
 
 除了上述的功能外，保險箱網路管理系統還具備線上影像監控的功能。圖11是執行即時影像傳輸的

操作介面。使用者可在即時影像傳輸操作遠端的網路攝影機，線上調看保險箱目前的環境影像。當使

用者執行圖11的步驟1後，網站會連線到遠端的伺服器，呼叫系統啟動網路攝影機。連線成功後，使

用者執行步驟2，影像就會被播放出來，讓使用者查閱保險箱監控系統所攝影的影像。當檢視完畢想

要結束此功能時，使用者執行步驟3和步驟4，遠端的伺服器就會依照指示關閉網路攝影機。 
 

1. 按下此圖示即
開啟連線至Server端

2. 按下此圖示即
播放即時影像

3. 按下此圖示即
閉關即時影像

4. 按下此圖示即
關閉連線至Server端  

圖 11 保險箱網路管理平台的即時影像傳輸功能 
 

 

 保全網站還具有管理緊急聯絡人、管理驗證卡片、線上開鎖、關閉/啟動保全系統等功能。當保險箱

門被非法開啟時，具有緊急狀況回報安全機制的保全系統會傳送訊息給緊急聯絡人。圖12是管理緊急

聯絡人的操作介面。圖12(a)、圖12(b)、圖12(c) 顯示其聯絡方式有行動電話、MSN、E-Mail三種。使

用者可以在此介面編輯、修改聯絡人名單。此外，當驗證卡片遺失時，使用者可以利用管理驗證卡片

的功能來註銷卡片的驗證作用。接著使用者可以利用線上開鎖功能來合法開啟保險箱門。 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

58     南台科技大學學報第 34 卷第 1 期‧2009 年 7 月 

(a) 行動電話緊急聯絡人         (b) MSN緊急聯絡人 
 
 
 
 
 
 
 

 
(c) E-Mail緊急聯絡人 

圖 12 保險箱網路管理平台的緊急聯絡人管理功能 

 
 最後，若使用者要移動保險箱，使用者必須透過圖13顯示的關閉/啟動保全系統功能來關閉整個保全

系統的運作，才可移動保險箱。使用者執行圖13的步驟1時，網站會連線到遠端的的伺服器，呼叫系

統關閉保全系統。使用者執行步驟2時，保全系統則會重新啟動。 
 
 
 
 
 

圖 13 保險箱網路管理平台的關閉與啟動保全系統功能 
 
 
伍、 使用情境案例 
 前面的章節描述保全系統實作的相關元件與各種介面設計。在這個章節，我們利用循序圖[5] 和執

行畫面流程圖來說明使用情境案例，並詳細描述本保險箱保全系統的運作細節。本章節介紹的使用情

境案例涵蓋本系統重要的四項操作，包含驗證使用者身份、使用者強行打開保險箱、使用者強制搬動

保險箱、以及身份驗證卡片遺失。以下將詳述各個操作的細節。 
 
一、 驗證使用者身份使用情境 

 當使用者要打開保險箱時，必須手持身份驗證卡片去感應RFID讀取器，通過身份驗證後，才能合法

打開保險箱。驗證的結果只會有驗證通過和驗證不通過兩種狀況。因此，我們將使用案例分成使用者

身份驗證通過和使用者身份驗證不通兩種狀況討論與分析保險箱保全系統的運作。 
 
狀況一：使用者身份驗證通過 
當使用者手持身份驗證卡片去感應RFID讀取器後，保全系統會去識別這張身份驗證卡片的正確性。圖

14顯示使用者身份驗證通過的保全系統循序圖與執行畫面。圖14(a)詳細說明保全系統的驗證過程。首

先，當使用者將具RFID標籤的卡片放到RFID 讀取器時(圖14(a)中的第1步)，RFID讀取器讀取到身份

驗證卡片裡的資料並且送到保全系統中(圖14(a)中的第2步與第3步)。然後，保全系統會將此資料做為

1. 若按下此圖示
即關閉保全系統

2. 若按下此圖示
即開啟保全系統
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搜尋資料庫的關鍵字，搜尋是否有符合的使用者資料(圖14(a)中的第4步與第5步)。接著，保全系統會

針對搜尋結果做判斷，確認是否驗證通過。驗證的結果為驗證通過後，使用者打開保險箱門就屬合法

行為(圖14(a)中的第6步與第7步)。圖14(b)是使用者驗證身份通過情境流程的執行畫面。 
 
狀況二：使用者身份驗證不通過 
當使用者手持不正確的身份驗證卡片去感應RFID讀取器時，保全系統就會執行拍照，並將此訊息透過

發送E-Mail給緊急聯絡人的程序。圖15是使用者身份驗證不通過的保全系統循序圖與執行畫面。循序

圖的前半部分和上一個狀況類似。但是當保全系統在資料庫裡搜尋不到符合的使用者資料時，保全系

統即確認使用者身份驗證不通過(圖15(a)中的第5步)。使用者驗證身份不通過的執行畫面則如圖15(b)
所示。驗證的結果為確定為驗證不通過後。保全系統就會拍下使用者的影像，並將影像透過E-Mail的
方式，發送給緊急聯絡人，並且將此事件紀錄到資料庫中，提供給使用者查詢(圖15(a)中的第6步與第

7步)。圖15(b)顯示使用者驗證身份不通過情境流程的執行畫面。在執行畫面中，我們可以看到當系統

偵測出使用者身份驗證不通過後(圖15(b)中的第1步與第2步)，系統會拍攝保險箱周圍的畫面，並透過

E-mail傳送給事前設定好的緊急聯絡人(圖15(b)中的第3步)。 
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(a) 循序圖 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 執行畫面流程圖 
圖 14 使用者身份驗證通過的使用情境 

 

驗證使用者身份
的RFID讀取器 保全系統 Database使用者

1.取出身份驗證卡片
感應RFID讀取器

2.讀取身份驗證卡片
的電子資料

4.搜尋符合ID之資料

5.回傳搜尋結果

7.將記錄儲存至資料庫

程式介面

3.取得電子資料

6.有符合的ID，
顯示驗證成功的
訊息

1. 使用者手持身份驗證卡片讓保險箱門
上的RFID 讀取器讀取

2. RFID 讀取器將讀取到的資料傳送至
保全系統，保全系統以此資料來援尋資
料庫，搜尋到符合資料則代表驗證通過

3. 驗證通過後，使用者打開保險箱。保
全系統會視為合法開啟保險箱

4. 使用者使用完保險箱並關閉保險箱門
後，保全系統會回復至保全防護的狀態

保險箱狀態：

使用者身份驗證通過

保險箱狀態：

保險箱門被開啟

保險箱狀態：

保險箱門被關閉
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 (a)  循序圖 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 執行畫面流程圖 
圖 15 使用者身份驗證不通過的使用情境 

驗證使用者身份
的RFID讀取器 保全系統 Database使用者

1.取出身份驗證卡片
感應RFID讀取器

2.讀取身份驗證
卡片的電子資料

4.搜尋符合
ID之資料

5.回傳搜尋
結果

6.拍照並傳
送E-mail

緊急聯絡人程式介面

3.取得電子資料

7.驗證不成功
的訊息儲存至
資料庫

1. 使用者手持身份驗證卡片讓保險箱門
上的RFID 讀取器讀取

2. RFID 讀取器將讀取到的資料傳送至保全
系統。接著保全系統會以此資料來搜尋資
料庫，搜尋結果為不符合則代表驗證不通過

保險箱狀態：

使用者身份驗證不通過

3. 使用者驗證不通過，攝影機將拍下使
用者畫面的照片，再將照片夾帶至電子
郵件且發送給緊急聯絡人

拍下使用者畫面
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二、 使用者強行打開保險箱使用情境 

 當使用者沒有經過身份驗證的程序就強行打開保險箱時，保全系統就會執行拍照、錄影、發送警報

訊息給緊急聯絡人的程序。圖16顯示使用者強行打開保險箱的保全系統循序圖與執行畫面。當使用者

企圖在未認證通過就強行打開保險箱(圖16(a)的第1步)，嵌在保險箱門上的RFID讀取器在讀取嵌在保

險箱門邊的RFID標籤，它會產生讀取失敗的結果(圖16(a)的第2步與第3步)。因此，保全系統就會知道

保險箱門被打開。接著，保全系統會去取得身份驗證的結果，確定使用者有無從網路上開鎖(圖16(a)
的第4步)。因為使用者沒有經過身份驗證的程序，保全系統可以確定保險箱遭到非法開啟(圖16(a)的第

5步)。當保險箱遭到非法開啟後，保全系統會執行拍照、錄影存證的工作。並且將保險箱遭到非法開

啟的事件，利用手機簡訊、MSN、以及E-Mail來發送給緊急聯絡人(圖16(a)的第6步)。最後，系統會將

非法開啟的各項蒐集資料存入資料庫中，提供使用者之後查詢(圖16(a)的第7步)。在執行畫面中，我們

可以看到當系統偵測出使用者身份驗證不通過後(圖16(b)中的第1步與第2步)，系統所拍攝的畫面(圖
16(b)中的第3步) 以及傳送的訊息(圖16(b)中的第4步) 。 
 
 
三、 使用者強制搬動保險箱使用情境 

 使用者要移動保險箱，必須透過保險箱網路管理平台來關閉保全系統才可行動。若使用者沒有經過

關閉保全系統的程序就搬動保險箱，保全系統會認為保險箱遭到非法移動。圖17顯示使用者強制搬動

保險箱的保全系統循序圖與執行畫面。類似前面的狀況，當使用者強行搬動保險箱後，嵌在保險箱底

座下的RFID讀取器在讀取嵌在保險箱底座上的RFID標籤時，它會產生讀取失敗的結果(圖17(a)的第1
步到第3步)。因此，保全系統就會知道保險箱門被搬動了。因為保全系統的執行狀態是執行狀態，保

全系統可以確定保險箱遭到非法搬動(圖17(a)的第4步與第5步)。然後，系統會將保險箱遭到強制搬動

的事件，利用手機簡訊、MSN、以及E-Mail來發送給緊急聯絡人(圖17(a)的第6步)。最後，系統會將非

法開啟的各項蒐集資料存入資料庫中，提供使用者之後查詢(圖17(a)的第7步)。在執行畫面中，同樣的，

當保險箱遭到非法搬動後，保全系統會執行拍照、錄影存證的工作(圖17(b)的第3步)。然後系統將保險

箱遭到非法搬動的事件，利用手機簡訊、MSN、以及E-Mail來發送給緊急聯絡人(圖17(b)的第4步)。為

了節省論文空間，我們在這裡只顯示手機簡訊。 
 
 
四、 身份驗證卡片遺失使用情境 

 為了加強保險箱的安全性，倘若使用者遺失身份驗證卡片，使用者只要透過保險箱網路管理平台，

註銷遺失的卡片，即可不用擔心驗證卡片被不法人士取得。驗證卡片一旦從資料庫中註銷後，這張驗

證卡片的資料即會被保全系統否定，持有卡片的使用者將無法合法開啟保險箱。圖 18 顯示註銷身份

驗證卡片的循序圖與執行畫面。首先，使用者登入保險箱網路管理平台，選擇註銷身份驗證卡片(圖
18(a)的第 1 步與第 2 步)。然後，保險箱網路管理系統會將註銷資訊儲存到資料庫(圖 18(a)的第 3 步)。
接著，系統顯示註銷成功的訊息給使用者，並且提示使用者要重新啟動保全系統，卡片的註銷才會真

正通過(圖 18(a)第第 4 步) 。圖 18(b)是使用者在保險箱網路管理平台註銷身份驗證卡片流程的執行

畫面圖。值得注意的是，本系統除了可以註銷身份驗證卡片，另外還可以換新的身份驗證卡片。 

 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

南台科技大學學報第 34 卷第 1 期‧2009 年 7 月     63 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(a)  循序圖 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 執行畫面流程圖 
圖 16 具惡意使用者強行打開保險箱的使用情境 

監控保險箱門
的RFID讀取器 保全系統使用者

1.打開保險箱門

2.讀取嵌在保險箱
門上的RFID標籤

4.取得身份驗證
結果

6. 確定保險箱遭到非
法開啟，執行拍照、
錄影並且傳送SMS、
MSN、E-mail

緊急聯絡人 Database

7. 記錄發生事件、時間、影片等資訊

5.判斷是否非法
開啟保險箱

程式介面

3.取得電子
資料
(讀取失敗)

1. 使用者在沒有通過身分驗證之下，打
開保險箱門

2. 在未通過身份驗證就打開保險箱門的
情況下，保全系統就會啟動保全機制

保險箱狀態：

保險箱被不法人士非法開啟

3. 保全機制保含有：拍照、錄影並且發
送手機簡訊、MSN訊息、E-mail給緊急
聯絡人

4. 緊急聯絡人就可以在最快的時間知道
保險箱已遭到非法開啟
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(a)  循序圖 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 執行畫面流程圖 
圖 17 具惡意使用者強行搬動保險箱的使用情境 
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6. 確定保險箱遭到非
法移動，執行拍照、
錄影並且傳送SMS、
MSN、E-mail

1. 使用者在沒有關閉保全系統的情況下
移動保險箱

2. 保全系統判斷保險箱遭到非法移動。
接著啟動保全機制

保險箱狀態：

保險箱被不法人士非法移動

3. 保全機制保含有：拍照、錄影並且發
送手機簡訊、MSN訊息、E-mail給緊急
聯絡人

4. 緊急聯絡人就可以在最快的時間知道
保險箱已遭到非法開啟
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保險箱網路
管理平台

保險箱網路
管理系統使用者

1.登入管理平台

2.選擇註銷驗證卡片

4.顯示成功註銷身份
驗證卡片的訊息

Database

3.儲存驗證卡片
的註銷資料

 
(a) 循序圖 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 執行畫面流程圖 
圖 18 使用者註銷身份驗證卡片的使用情境 

4. 按下更新後，系統會要求使用者
重新啟動保全系統，保全系統重新
啟動後，註銷後的卡片將不能通過
身份驗證

1. 使用者要先輸入帳號、密碼登入
保險箱網路管理平台

2. 選擇保險箱網路管理系統裡的
管理驗證卡片選項

3. 在是否註銷驗證作用欄位裡輸入
1 後，再按下更新，將此身份驗證
卡片註銷
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陸、 結論 
 本研究係以RFID與網路為基礎，實作具備完善的保全系統之保險箱系統。本研究導入RFID技術於

保險箱，利用RFID無線傳輸技術，使保險箱可以自動辨識目標物件並獲取相關資料，達到驗證使用者

身份、連續監控保險箱的功能。保險箱監控系統同時也網路結合，使做到緊急狀況回報的功能。另外，

本研究打造一個網路平台，將之整合於網路攝影機，建構一個保險箱網路管理平台，輔助使用者調查

影像記錄、註銷驗證卡片、查閱保險箱日誌、以及線上影像監控等，讓使用者方便維護保險箱。我們

已經實作保險箱保全系統雛形，本系統由於確能大幅改善保險箱安全性，榮獲得教育部舉辦創意應用

競賽肯定。我們未來將持續增加智慧型保險箱的加值服務，例如 (1) 與不斷電系統結合以避免斷電時

無法達到保全功能，(2) 增加網路平台安全性，(3) 減少RFID讀取器數量以降低保險箱製作成本。另

外，本研究的成果也可做為未來RFID應用於其他相關領域(例如智慧型藥箱或是醫療應用)的實務經驗

之基礎。 
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