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二元文件竄改位置偵測與還原及其延伸應用
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摘 要

資訊隱藏著重在藏密於多媒體且不被察覺性的條件下，過去雖有許多文件竄改偵測與還

原機制設計於灰階及彩色圖像上，但日常生活中有許多重要文件是黑白文字文件，卻少有設

計於二元文件竄改偵測與內容還原機制，無法對所有重要文件提供有效的保護。有鑑於此，

我們提出一個新的二元文件偵測竄改位置及內容還原機制，並延伸此法到灰階及彩色圖像

上，達成重要文件的保護機制。我們為加大藏量足以藏文件本身內容數份於於其中，採用 2✕2

小區塊來增加藏密區塊數量，每一小區塊藏量採變動長度藏密使藏量極大化。在減少變動量

上，藏入區塊採 2互補區塊對應同一密文藏密，保證任何 2✕2藏密區塊變動不超過2位元。在偵

測文件竄改位置上採每3個藏密區塊即加入1個檢核區塊來達成有效偵測竄改位置，並藉由藏

入多份內容於文件中，竄改文件後，內容得以多數決與檢核碼的方式達成文件內容復原的目

標。因為黑白影像只可藏密於黑白邊緣，許多灰階及彩色文件的研究無法轉移到黑白影像，

反之灰階影像則可依每一像素位元組中分別取出對應位元成為八張位元圖（bit plane）， 

LSB-1，2，3（Least Significant Bits-1，2，3）方法即為對應到八張黑白位元圖中的最後三張，

像素值（僅 1，2，4）變動較小可任意藏入秘密，關鍵黑白位元圖如 LSB-4像素值8，僅更動邊

緣對原圖仍保有不易察覺性，此機制復原文件內文搭配LSB1~3灰階或彩色復原原圖機制，達

成灰階或彩色重要文件竄改位置偵測與還原的雙重保護機制。

關鍵詞：竄改、偵測、變動長度、復原

通訊作者 

姓名：王中全 
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壹、緒 論

科技快速發展，網路資訊流通頻繁，雖然帶給人們便利，相對地也衍生出安全性的問題，

如欄截、竄改、破解…等各種不合法的網路犯罪日益嚴重，因此資訊安全議題越顯重要。資

訊安全可概分為兩類：一、密碼學 -著重文件內容的隱藏，如： DSA[8]、RSA[10]、…等，二、

藏密學-著重秘密存在性的隱藏如：資訊隱藏[2, 6, 9,11, 12, 13,14]，數位浮水印[16]、視覺密

秘分享[3]、…等，其中密碼學將內文轉換成亂碼，唯亂碼容易被察覺藏密而遭致攻擊，而強

調不易察覺性的藏密學，密秘藏於多媒體文件（如圖片、音樂、影片、…等等）中，不易遭

到攻擊，進一步將密碼學中的密文以藏密學的機制隱藏至多媒體中，可提供更周全的保護。

二元影像擁有檔案小且傳輸快及列印成本低的優點，二元影像文件廣泛被使用，然而相較於

灰階及彩色圖像，二元圖像藏密一直被認為是一大挑戰，在不易察覺的情況下，二元影像只

能藏密於黑白邊緣，因此藏密量不大是最重要的原因，2006 年 Yang 等曾提出二元圖像的認

證與竄改位置偵測[15]，但無法同時達到灰階及彩色圖像提出的竄改位置偵測及復原機制的

兩大認證目標，歸納原因為過去的二元圖像藏密機制藏量小且視覺品質不佳，因此要解決此

問題即需加大二元圖像藏量同時解決視覺品質，因此如何選取區塊型態增加數量及區塊內提

高位元藏量和降低變動量是重要關鍵，在區塊型態方面，許多不同的設計以選取較大區塊如 

3×3[9，13，15]，4×5[12]，4×4[3]，1×6[11]，1×4[6]，等大區塊只藏 1 位元，變動量與藏密

量接近的結果，造成低藏量及高變動量，且邊緣長度大於 2 易產生毛邊及胡椒鹽現象。本篇

論文提出滿足邊緣變動不易察覺特性的 2×2 小區塊為藏密區塊型態，在增加藏量上，小區塊

選取除增加區塊數量，區塊藏密更以變動長度方式提高區塊藏秘位元，在視覺品質上，提出

兩互補區塊對應同一藏秘方式，保證任何 2×2 區塊藏密變動絕不超過 2 位元大幅降低變動

量，參考 parity check 機制提出 3 個藏密區塊即加入 1 個檢核區塊，達成二元文件竄改位置偵

測目標，並藏入多份文件內容達成內容還原。而重要文件除二元圖像外，亦包含灰階或彩色

圖像，因此我們的研究不僅應用在二元圖像，更可延伸於灰階及彩色圖像上，灰階圖像像素

含 8 位元，使用 bit plane 的方法將灰階圖像分成 8 張二元圖像[1]；而彩色圖像像素含 3 組 8

位元，可分成 3 組 8 張二元圖像，取出 LSB1~4 的二元圖像，其中一般的藏密法多應用於 

LSB1~3，而我們二元圖像因藏秘於邊緣，較不易查覺，配合我們的高藏量低變動量，因此可

於 LSB4 的二元圖像上加入另一組不同的藏密機制來保護重要文件內容，與一般 LSB1~3 的

灰階彩色復原原圖像素的方式相輔相成，因此可達成重要文件竄改位置偵測與還原的雙重保

護機制。

貳、研究方法

一、 藏密

藏密部份可由文件圖像切割與藏密區塊轉碼與文件內文碼轉換與藏密兩部份說明
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圖 1 藏密流程圖

（一）文件圖像

 1、圖像切割與藏密

文件圖像 I 均分成四等份 I1 , I2 , I3, I4 如圖 2，並在四圖像中切割不交錯的 2×2 區塊，

圖 2 原圖像均分四個掩護圖像

文件內文則重複存於四圖像 I1 , I2 , I3, I4 中，竄改後仍可藉由比對方式萃取出完整的文件

內文。 

2、22可藏密區塊轉碼 

22 可藏密區塊就是非全黑或非全白的 14 種 22 區塊，分成 7 對互補區塊對，分別以七

進位 se 0、1、2、3、4、5、6 來表示。

如表 1：簡單的分成兩類（1）非對稱互補區塊對（簡稱 NCB）-包含 1 黑 3 白區塊或 3

黑 1 白區塊（2）對稱互補區塊對（簡稱 SCB）-包含 2 黑 2 白區塊。
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表 1 22 藏密互補區塊對與七進位數對應關係

2×2區塊可藏區塊
非對稱互補區塊對-NCB
(1黑3白或3黑1白)

對稱互補區塊對-SCB
(2黑2白)

型態 ( i)

(位元順序)

七進位 ( se) 

1 2 
3 4 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

(0111) 

1 2 3 4 5 6 7 

1 2 3 4 5 60

對 NCB 區塊對而言，七進位 se  =  i-1，其中 i 為型態編號，代表位元順序中位元唯一不

同於其他 3 位元像素，如 0001 和 1110 為型態 4 區塊對應到七進位值 3。對 SCB 區塊對

而言，型態 5、6、7 分別對應七進位 se4、5、6，並以顏色叢集方向，水平（ 0011，1100）

表 se  4，垂直（0101，1010）表 se  5，和斜向（0110，1001）表 se  6。例：一圖像 H 如

圖 3（a）其中有 13 個 2×2 區塊可藏轉成七進位為 1520066164315 如圖 3（b）。

（a） （b）

圖 3 二元圖像 22 可藏區塊與七進位間轉換例

（二） 文件內文碼轉換與藏密 

1、位元碼：重要文件內容可依中文內碼及英文 ASCII 碼轉成二進位文件碼儲存。 

2、變動長度七進位碼：二進制文件內文以變動長度方式轉成七進位，如表 2，除”11”2 位元

對應七進位”6”外，其餘採三位元一般對應,即“000”，“001”，…，“101”對應七進

位“0”,“1”,…,“5”。可藏區塊位元藏量為 2.857 位元/區塊，一 22 區塊相當於 4 位

元，可藏區塊位元藏密率 0.714（ 2.857/4）。

表 2 變動長度編碼（2、3位元轉 7 進位碼）

單位 變動長度編碼 區塊位元藏量（位元/區塊）

2、3位元 a 000 001 010 011 100 101 11 2.857 

（（36+2）位元/7 區塊） Septenary se 0 1 2 3 4 5 6 
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3、文件檢核碼：文件內文七進位碼依下列公式加入檢核碼，設連續每三個七進位數值se4i， 

se4i+1 和se4i+2 加入一個檢核碼（se4i+3）， 

se 4 i3 



(se 4 i  se 4 i 1  se 4 i  2 ) mod 7 當 se 4 i  se 4 i 1  se 4 i  2  0 
(公式 1)

(se 4 i  se 4 i 1  se 4 i  2 ) mod 7 當 se 4 i  se 4 i 1  se 4 i  2  0

例如藏入文件內文位元“011001100”，其中 011-se0=3，001-se1=1，100-se2=4 則檢核碼se 

3=3×1×4 mod 7 = 5，若文件內文位元為“11000010”，則 11-se0=6，000-se1=0，010-se2=2

則檢查碼se4=（6+0+2） mod 7 = 1 如圖 4。

圖 4 檢核碼產生機制

為明晰此機制，圖 5 例中可藏區塊轉成七進位為”4652 4401 6054 4033”。其中 4652（4×6×5 

mod 7=1 不是 2）與 4033（（4+0+3）mod 7=0 不是 2）是不合法的區塊組，達成區塊組

竄改偵測的目標。

圖 5 區塊檢核實例 

4、藏密

將文件內文重覆藏入 I1、I2、I3 和 I4 四個文件圖像，區塊像素最大對應法是由二對一的對

應中找出最小的變動對應區塊。即兩種對應藏入區塊如表一，選出最小變動的藏入區塊，

藏密機制如圖 6，函數 CB（se）表七進位 se 兩互補區塊如表 1，函數（被藏區塊，藏

密 取 代 區 塊  -CB （ se ）） 從 CB （ se ） 中 找 出 最 少 變 動 的 區 塊  , 例 ：  

 ( 0100,CB( 5 ))   ( 0100,( 0101,1010 ))  0101 
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圖 6 藏密流程圖

操作步驟描述如下：

步驟 1。依序取出區塊 bkj。

步驟 2。循序取出七進位值，以區塊（bkj，CB（se））取代。舉例如圖 7。

圖 7 藏密實例

二、竄改位置偵測與還原

本部份說明竄改位置偵測與文件內文還原兩部份，流程圖如圖 8。
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竄改文件圖 
(2×2區塊)

竄改

取出及轉換
可藏區塊

取出七進位碼,檢核七進位碼
(可藏區塊)

竄改位
置偵測

取出七進位碼,比對還原 文件內文
(位元碼)竄改位置偵測與還原

圖8 竄改位置偵測與還原流程圖 

1、竄改位置偵測

竄改位置偵測步驟如下：

步驟 1：轉換可藏密區塊為七進位資料：將偽裝圖像均分成四等份 I , I , I , I'

4

'

3

'

2

'

1 ，並在四圖

像中取出 2×2 可藏密區塊並轉換成七進位字串。

步驟 2：每四個七進位碼為一組，其中前面連續三個七進位數依（公式 1）計算若等於第

四個七進位數字則通過檢核，反之若不相等則此區塊組必遭竄改將此區塊組標

示出來。唯竄改後的圖形已與原圖不相同，必須從竄改部份後找出正確的原圖

七進位順序才可順利偵測出取樣的正確性，如圖 9。

原圖七進位(含檢核碼): 0055035142113400650434464465152320

竄改圖七進位(含檢核碼): 00550351421305230434464465152320

偵測圖七進位(含檢核碼): 00550351421305230 34464465152320

標示竄改區塊

圖 9 文件竄改位置偵測與標示竄改區塊實例

由於竄改後取出的七進位長度也會改變，因此必須取出正確順序才可以保證未改變的部

分正確無誤，因此從第一個錯誤檢核碼後需每次右移一位取出四個七進位依序檢核，直至正

確為止。 

2、文件內文還原

經過區塊組檢測完後，因為有四區塊藏四份原文七進位，因此以無誤部份為主，多數決

的方法為輔取出正確的七進位，並去掉每組第四個檢測七進位，其餘字串則可取出並轉成二

進位文件內文如圖 10。
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圖 10 取出原文內容實例

三、二元影像機制延伸應用於灰階、彩色圖像

可任意藏密於 LSB1~3（像素值 1，2，4）的灰階及彩色圖像 [1, 4, 5, 7, 15]，其研究皆無

法適用於僅能藏密於邊緣二元圖像，但二元影像藏密機制研究，可在不影響原灰階或彩色 

LSB1~3 的藏密機制外，應用於 LSB4（像素值 8）bit plane 的灰階及彩色圖像，提供重要文

件雙重的保護機制。 

1、位元平面（bit plane）

灰階圖像中每一像素由 8 位元組成，分別取同位元則可組成 8 張二元圖像（Bit Plane） 

[1]，其中取出每個像素第 1 個位元所製成的二元圖像就是位元平面（LSB1），以此類推，取

出第 2 個（LSB2）、第 3 個（LSB3）…總共可取出 8 張位元平面圖如圖 11。
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圖 11 取出 bit plane 的圖解

同樣地，彩色圖像由紅、藍、綠 3 組 8 位元像素組成，可分成 3 組 8 張二元圖像。 

2.選取位元平面偽裝及藏密

許多竄改偵測位置與還原機制應用於灰階圖像中的 LSB，唯若破壞的部份同時發生於所

有備份時，則無法達成復原目標，在不影嚮原來機制，視覺品質亦可兼顧的情況下，將文件

內文藏數份於 LSB4 位元平面，除可由檢核碼偵測出竄改位置，亦可由正確及多數決的方式

還原文件內文，提供雙重交叉的保護機制。彩色圖像因有 3 組 8 位元像素，採用交叉備份模

式，更可大幅提高文件的保護。

肆、實驗結果

提出的機制主要著重於竄改偵測與復原因此評估的方式必須要滿足於相當的藏量視覺品

質復原與竄改偵測，首先我們選擇一中文二元圖像尺寸 512×512 如圖 12（A）。

（A）512×512 中文二元圖像原圖 （B）中文內碼
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（D）中文內碼二進位轉七進位

（C）中文內碼轉二進位 （E）中文七進位內碼加入檢核碼

圖 12 512×512 中文二元圖像文件內文處理實作

由圖 12（A）中文轉成圖 12（B）中文內碼，並依序轉成二進位如圖 12（C），再轉成七進位

如圖 12（D）。最後再每三個七進位加入一位七進位檢核碼如圖 12（E）。原圖均分成四等份，

並從四等份中分別取出可藏區塊並轉成七進位數字串如圖 13（A），加入檢核碼的七進位

（A）原圖可藏區塊轉七進位並分成四等份 （B）加入檢核碼的七進位原文碼藏入原圖

圖 13 加入檢核碼的七進位原文碼分別藏入原圖實作

原文碼分別藏入原圖取出的四份七進位數字串，並進一步將之藏回原圖中如圖 13（B）。
若有人意圖竄改甲方王大明為陳中華如圖 14（A），則竄改位置部份藉由檢核碼及四份可藏密

區塊比對可以確定竄改位置如圖 14（B）。

10 
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（A） 竄改甲方王大明為陳中華 （B） 竄改位置偵測

圖 14 竄改位置偵測實作

我們除可偵測出竄改部分，並可借由所存入圖像文件的原文碼，萃取出原來的內容如圖 

15。

圖 15 萃取原文內容 

伍、結 論

本篇論文運用 2×2 的小區塊除可達成不易察覺的要求外，我們的設計更以互補區塊在二

對一的最佳選擇下，在任何情況下每一區塊的變動量保證只有 0，1，或 2 位元的狀況發生，

大幅的降低變動率，除此之外，在藏密率亦達到 2.857 bits/區塊（約 0.714）的高效率，由於

區塊小，在藏密區塊相對增加的情況，藏密量大幅超前過去其它的研究，過去偵測還原機制

只能侷限在灰階或彩色圖像上的研究。我們也藉由高藏量與低變動量來設計此偵測竄改位置

與還原機制，在偵測還原機制上我們設計每三個區塊就加一個檢核區塊，並藏出多份的原文

內碼因此除可很清楚的找出竄改的位置，多份的內碼也可協助我們刪除竄改部份或以多數決

的方式找出正確七進位字串，進而萃取並還原原文之內文。
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