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摘　　　要：软件缺陷对软件功能的实现具有不可预知的危险，是软件产品的固有成分，提高软件的可靠
性，关键在于降低软件缺陷出现的概率，而如何利用已有缺陷数据构建预测系统框架是研究的重点．针对传统软
件测试技术虽然能够有效发现软件缺陷，但需要消耗大量的时间和精力，制约软件开发效率的缺点，提出基于特

征选择的软件缺陷预测方法，算法对软件缺陷模型的经验数据集进行多特征选择，进而克服数据集之间的冗余

性移除无关特征，得到缺陷模型的分类，最终实现软件缺陷的精确预测．实验表明，基于特征选择的软件缺陷预
测方法具有较好的预测效果和较高的应用价值．
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　　随着数字化时代的到来和计算机技术的飞速
发展，计算机软件的数量、规模以及更新迭代都在

发生着日新月异的变化．快速预测并发现软件缺
陷，可以大大提高工作效率，进而节省人力和资源

成本［１］．但是由于计算机软件的复杂程度在不断
增加，软件缺陷受各方面因素的相互影响，使得传

统的软件测试技术难以有效地处理多层次的因果

关系，具有很大的不确定性．另一方面，软件数量、
规模发展的同时，积累了大量缺陷数据，如何利用

大规模的软件缺陷数据集构建预测系统模型，总结

缺陷模式，提高软件的可靠性是研究的重点［２］．基
于特征选择的软件缺陷预测方法，一方面可以利用

不同数据集之间的互补性提高软件缺陷预测效率，

另一方面可以克服数据集之间的冗余性，移除无关

特征，进而克服维数灾难，降低计算量，提高

效率［３］．

１　软件缺陷预测

１．１　软件缺陷定义及成因
对于软件缺陷没有一个统一的说法，广泛意义

上只要没有满足用户的期望或者给用户带来不便，

都可以理解为软件缺陷［４］．软件缺陷存在于软件
开发的任一时期，是软件失效、故障以及错误的根

源．由于软件规模的庞大和复杂程度的增加，在软
件开发的各个阶段，很多原因都会引起软件缺陷，

如：没有完全了解用户的意图进而做出错误的需求

分析，进行自以为是的软件设计；编程不规范；团队

成员之间模块的开发不能很好地进行衔接；软件模

块的增加不能很好地与系统进行兼容，维护不便；

系统算法不合理，系统整体稳定性较差等［５］．软件
错误、缺陷和故障之间的关系如图１所示．

图１　软件缺陷关系

１．２　软件缺陷模式
模式为抽象概念，软件缺陷模式为相似的或规

律性的软件缺陷重复性出现，总结的规律．已有的
软件缺陷检测方法是基于整个软件的，是从缺陷的

性质进行分类，其目的是为了强化对软件缺陷的认

识进而在以后的软件开发中规避同类问题的出现，

但是这种方法无法针对庞大的软件体系，没有统一

的评判标准［６］．软件缺陷模式是软件缺陷检测的

基础，在这个基础上可以抽取归纳相应的缺陷模

式．软件缺陷模式的获取主要分为两个步骤：缺陷
数据的收集和缺陷模式的分类．在同等算法下缺陷

模式越多，可提供的缺陷预测信息就越多，检测能
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力就越强［７］．软件缺陷模式获取如图２所示．

图２　软件缺陷模式获取

１．３　软件可靠性准则
软件可靠性是系统稳定的主要因素，影响软件

可靠性的原因主要有：软件缺陷、编码不规范和未

知因素带来的应变能力缺失，即系统鲁棒性差．为
了提高软件可靠性，需要进行软件缺陷预测

（ＳＤＰ），避免软件运行故障［８］．在进行软件缺陷预
测（ＳＤＰ）时，首先要了解软件可靠性准则，即模块
化设计、简单原则、严格按照标准流程排除开发人

员个人因素、可实现性设计，同时随着软件规模的

不断升级，还要有冗余设计，即余量设计［９］．因此，
在进行软件开发时，应严格按照软件可靠准则进行

设计，尽可能降低软件复杂度，保证数据之间转换

的准确性，同时在数据传递过程中减少数据的丢

失，进而保证系统的稳定性［１０］．

２　软件数据的特征选择

２．１　面向缺陷预测的软件度量
软件缺陷预测主要有４个步骤：首先，标记缺

陷模块类别，将软件模块划分为两个集合，即有缺

陷集和无缺陷集；其次，根据软件度量方法得到有

缺陷模块的属性信息；继而，利用得到的缺陷模块

属性信息，通过机器学习训练分类器；最后，利用训

练得到的分类器进行软件缺陷预测，得到新模块的

属性．这里面涉及两个重要因素，即软件度量和通
过机器学习特征训练得到分类器，进行新模块的属

性预判．为了得到高质量的训练集进行机器学习，
需要得到更具有判别性和规律性的度量元集合作

为训练特征，常用的训练特征有：类的加权方法数、

类之间的耦合性、类的响应次数、属性个数等［１１］．
为了评估互信息特征选择在软件缺陷测试中的性

能，采用均方根误差作为回归模型的度量指标：

ＲＭＳＥ＝
∑
ｎ

ｉ＝１
（ｘｐｒｅｄ，ｉ－ｘａｃｔｕａｌ，ｉ）

２

槡 ｎ ． （１）

式（１）中，第ｉ个模块的缺陷个数估计值用ｘｐｒｅｄ，ｉ表

示，模块缺陷个数的实际值则用ｘａｃｔｕａｌ，ｉ表示．
２．２　特征选择

特征选择是从原始特征空间Ｎ个特征中，抽取
ｍ个特征子集，其中 ｍ＜Ｎ，ｍ个特征子集类间差
越大越能代表系统的完整性，特征选择是为了在减

少计算量的同时得到高质量的训练集，进而进行机

器学习，从而利用训练得到的分类器对未知模块进

行缺陷预测［１２］．特征选择首先需要对已有的缺陷
数据进行聚类和标记；继而选择合适的度量元，特

征的选择关系到分类器的准确性，对预测模型的建

立具有十分重要的意义，度量元则是特征选择的关

键，选择信息量大的度量元可以提高模型的预测能

力，进而准确地对缺陷进行预测；最终通过机器学

习建立预测模型［１３］．特征选择的步骤如图３所示．

图３　特征选择步骤

３　基于互信息特征选择的软件缺陷预测

为了提高软件质量，需要及时高效地预测软件

缺陷，由于各个缺陷模块之间的冗余性，完整缺陷

数据集并不能很好作为软件缺陷预测的依据［１４］．
特征选择算法依据相应的准则从原始特征空间选

择出代表性的特征子集作为分类依据，提高软件缺

陷预测的准确性［１５］．最优子集是软件缺陷预测的
重点，如何得到最优子集关系到算法的优劣，在此

基础上提出基于互信息的特征选择，一方面去除子

集之间的冗余性，另一方面最大限度地保留子集之

间的互补性［１６］．子集之间的冗余性和互补性通过
信息熵表示，信息熵是指随机变量的不确定性测

度，数学表示为：

Ｓ＝ｋｌｏｇＷ． （２）
式（２）中，Ｓ为信息熵，Ｗ为状态数，ｋ为玻尔兹曼
常数．

子集之间的冗余性和互补性可以利用联合熵

表示，联合熵表示两个以上随机变量具有共同信息

量的部分，即冗余性．假设存在两个随机变量 Ｘ和
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Ｙ，联合熵Ｈ（Ｘ，Ｙ）的数学表示为：

Ｈ（Ｘ，Ｙ）＝－ ∑
（ｘ，ｙ）∈χ×γ

ｐ（ｘ，ｙ）ｌｏｇｐ（ｘ，ｙ）．（３）

式（３）中，χ×γ为随机变量的值域空间，ｐ（ｘ，ｙ）为
随机变量的概率分布函数．

互信息是指两个或多个随机变量之间的依赖

关系，即数据的互补性．互信息的值代表多个随机
变量含有数据集信息的量，假设存在两个随机变量

Ｘ和Ｙ，互信息Ｉ（Ｘ，Ｙ）的数学表示为：

Ｉ（Ｘ，Ｙ）＝∑
ｘ∈χ
∑
ｙ∈γ
ｐ（ｘ，ｙ）ｌｏｇ ｐ（ｘ，ｙ）ｐ（ｘ）ｐ（ｙ）．（４）

式（４）中，ｐ（ｘ），ｐ（ｙ）为随机变量Ｘ和Ｙ边缘概率
分布函数，ｐ（ｘ，ｙ）为联合概率密度函数．

将信息熵和互信息通过数学方法结合起来，可

以表示为：

Ｉ（Ｘ，Ｙ）＝Ｈ（Ｘ）＋Ｈ（Ｙ）－Ｈ（Ｘ，Ｙ）． （５）
通过式（５）可知，随机变量 Ｘ，Ｙ互信息 Ｉ（Ｘ，

Ｙ）为随机变量Ｘ的熵加上随机变量Ｙ的熵，同时去
除随机变量Ｘ和Ｙ的联合熵，且Ｈ（Ｘ）＋Ｈ（Ｙ）≥
Ｈ（Ｘ，Ｙ）．通过信息熵和互信息可以确定随机变量
之间的冗余性和互补性，进而得到最优子集，继而

对分类器进行训练，从而实现软件缺陷预测．
具体算法流程为：

１）对采集的缺陷样本数据进行预处理，并进
行参数初始化；

２）通过公式（４）计算每个特征与分类特征之
间的互信息，即样本特征和分类特征的类间距离；

３）计算样本特征与分类特征之间的互信息，
并比较它们的值，得出互信息最大的样本特征，将

其加入最优子集；

４）重复步骤３），计算样本中每一个特征与分
类特征之间的互信息，直到最优子集数量满足算法

设定的符合要求精度的阈值，进而进行分类器

训练；

５）利用分类器实现对未知软件模块准确
预测．

４　实验与仿真

实验仿真主要由两步组成：第一步，选择实验

数据集，然后对实验数据集进行预处理，用互信息

特征选择算法从实验数据集中筛选出最优特征子

集，笔者从 ＰＲＯＭＩＳＥ开源的数据集中选取４种实

验数据集，软件缺陷特征则使用数据集 ＣＫｍｅｔｒｉｃｓ
的１０个缺陷特征；第二步，利用第一步得到的最优
子集，通过机器学习对分类器进行训练，建立软件

预测模型，然后对数据集进行软件缺陷预测，进而

验证本文算法的有效性．通过表１可知实验数据集
的具体信息．

表１　实验数据集

数据集 模块数 缺陷模块数 缺陷占比／％

Ｉｖｙ １０３ ６１ ５９．２

Ａｎｔ １２０ １７ １４．１

Ｘａｌａｎ ６１２ １２１ １９．８

Ｊｅｄｉｔ ４８５ ２３ ４．７４

　　实验结果与分析：对进行预处理的数据集利用
互信息特征选择算法，筛选最优特征子集，然后利

用ＣＫｍｅｔｒｉｃｓ的 １０个缺陷特征对分类器进行训
练，进而建立软件缺陷预测模型，继而对 ＰＲＯＭＩＳＥ
数据集中的缺陷模块数进行识别，来验证算法的有

效性．为了增加算法的广度和深度，将本文算法与
其他算法进行比较，具体结果如表２所示．

表２　不同算法缺陷检测精确度 ％

算法
数据集

Ｉｖｙ Ａｎｔ Ｘａｌａｎ Ｊｅｄｉｔ

本文算法 ８３．６４ ８１．３２ ８２．６１ ７９．３１

基于关联度特征

选择算法（ＣＦＳ）
７８．６４ ７６．３１ ７７．１４ ７５．２３

决策树回归算法（ＤＴＲ） ７９．６２ ７７．３５ ７８．２４ ７４．２１

　　通过表２可知，基于互信息的特征选择算法与
基于关联度特征选择算法和决策回归算法相比，在

不同数据集上对缺陷检测的精度都具有明显优势，

有一定的广度和深度，但在缺陷检测的时效性上仍

需做进一步验证．

５　结论

随着软件规模和数量的增加，软件缺陷也在不

断增加，已有的软件缺陷检测技术难以在精度和效

率上满足人们的期望，基于此提出基于特征选择的

软件缺陷检测方法．利用大量的软件缺陷特征，通
过互信息和信息熵进行特征选择，得到最优特征子

集，继而对分类器进行训练，建立预测模型．实验分
析可知，算法在精确度上要优于其他检测算法．而
扩充完善缺陷模式，提高缺陷自动检测的可靠性，
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合理有效地为软件开发服务是下一步工作的重点．
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